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	на заседании кафедры информатики
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	1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ

	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	  Целью освоения дисциплины «Информационная безопасность» является формирований у обучающегося профессиональных компетенций в области обеспечения безопасности информационных систем с учетом установленных нормативных правовых актов в области защиты государственной тайны и информационной безопасности.
  Освоение дисциплины способствует подготовке выпускника к решению следующих типов задач профессиональной деятельности: расчетно-экономический, информационно-аналитический, а именно:
– защита частной, государственной, муниципальной и иных форм собственности;
− проведение работ по описанию информационного обеспечения и реализации бизнес-процессов предприятия заказчика;
− освоения базовых методов организации информационной безопасности;
− организация методического, организационно-правового и технического обеспечения информационной безопасности;
− разработка и реализация стратегий, моделей и систем предотвращения несанкционированного доступа в информационную систему организаций и предприятий, защиты государственной тайны, соблюдения режима секретности.

	

	
	
	
	
	
	
	
	
	

	
	
	2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫЕ С РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

	

	
	
	
	
	
	
	
	
	

	
	
	
	Результаты освоения ООП: код и формулировка компетенции (в соответствии с учебным планом) или ее части
Код и формулировка индикатора достижения компетенций
Планируемые результаты обучения по дисциплине
ПК-2 Способен проводить анализ возможных экономических рисков и давать им оценку, составлять и обосновывать прогнозы динамики развития основных угроз экономической безопасности
ПК-2.2 Проводит комплексный анализ угроз экономической безопасности при планировании и осуществлении инновационных проектов
Знает: 
-основные принципы обеспечения безопасности информационной системы 
-основные угрозы информационной безопасности и их классификацию 
-сущности информационной безопасности и защиты информации, их места в системе национальной безопасности; нормативных правовых актов в области защиты государственной тайны и информационной безопасности; режимы секретности. 
Умеет:
-применять нормативные правовые акты в области защиты информации и учитывать их при создании систем экономической безопасности хозяйствующих субъектов 
-разрабатывать и применять нормативно-методические материалы по регламентации процессов обработки, хранения и защиты конфиденциальных документов с учетом нормативных правовых актов в области защиты государственной тайны и информационной безопасности с учетом соблюдения необходимого режима секретности 
-строить модель актуальных угроз на основе предоставленных сведениях и процессах информационной системы организации.
ПК-5 Способен проводить оценку и интерпретацию полученных, в ходе экономического обоснования финансовых результатов

ПК-5.2 Разрабатывает аналитические материалы (отчеты) о финансово-хозяйственной деятельности по результатам оценки финансовых показателей
Знает: 
-автоматизированные методы формирования финансовых показателей организации с точки зрения информационной безопасности. 
Умеет:
-подготавливать и анализировать отчеты о финансово-хозяйственной деятельности организации с точки зрения информационной безопасности.

	
	
	

	
	
	
	
	
	
	
	
	

	
	
	3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

	

	
	
	
	
	
	
	
	
	

	
	
	          Дисциплина «Информационная безопасность» относится к части учебного плана, формируемой участниками образовательных отношений и является дисциплиной по выбору.  
          Изучение дисциплины базируется на знаниях и умениях, полученных при изучении дисциплин и прохождении практик: Экономическая безопасность, Практика по профилю профессиональной деятельности. 
          Освоение дисциплины необходимо как предшествующее при изучении следующих дисциплин и прохождении практик: Проекты и проектная деятельность, Бухгалтерские информационные системы, выполнение выпускной квалификационной работы.


	

	
	
	
	
	
	
	
	
	

	
	
	4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 
ПО ФОРМАМ И СРОКАМ ОБУЧЕНИЯ

	

	
	
	
	
	
	
	
	
	

	
	
	Очная форма обучения - 9 семестр

	

	
	
	
	
	
	
	
	
	

	
	
	
	Вид занятия
Часов по учебному плану
Контактная работа с преподавателем:
44
-занятия лекционного типа, в том числе:
16
          практическая подготовка
0
-занятия семинарского типа:
     -семинарские/практические, в том числе:
0
          практическая подготовка
0
     -лабораторные, в том числе:
26
          практическая подготовка
0
-консультации, в том числе по курсовой работе (проекту)
2
Самостоятельная работа:
64
     в т.ч. курсовая работа (проект)
Промежуточная аттестация:
     зачет
Общая трудоемкость
108

	

	
	
	
	
	
	
	
	
	

	
	
	Заочная форма обучения - 6 курс

	

	
	
	
	
	
	
	
	
	

	
	
	Вид занятия
Часов по учебному плану
Контактная работа с преподавателем:
16
-занятия лекционного типа, в том числе:
6
          практическая подготовка
0
-занятия семинарского типа:
     -семинарские/практические, в том числе:
0
          практическая подготовка
0
     -лабораторные, в том числе:
6
          практическая подготовка
0
-консультации, в том числе по курсовой работе (проекту)
4
Самостоятельная работа:
88
     в т.ч. курсовая работа (проект)
 контрольная работа
+
Промежуточная аттестация:
     зачет
4
Общая трудоемкость
108

	

	
	
	
	
	
	
	
	
	

	
	
	5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

	

	
	
	
	
	
	
	
	
	

	
	
	Очная форма обучения

	

	
	
	
	
	
	
	
	
	

	
	
	Количество часов по видам учебной работы
контактная работа с преподавателем
занятия семинарского типа:



№



Раздел / Тема дисциплины
ВСЕГО
СР
занятия лекционного типа
семи-нарские/ практи-ческие
лабора-торные
консультации, в том числе по курсовой работе (проекту)
1
Информационная безопасность. Основные положения, понятия и определения
12
8
2
0
2
2
Методология обеспечения информационной безопасности деятельности общества.
16
10
2
0
4
3
Организационно-правовое обеспечение информационной безопасности
26
16
4
0
6
4
Модели и системы обеспечения информационной безопасности деятельности организаций
28
16
4
0
8
5
Техническое и методическое обеспечение информационной безопасности
24
14
4
0
6
Подготовка и защита курсовой работы (проекта)
Промежуточная аттестация (зачет)
0
0
0
ИТОГО
108
64
16
0
26
2
В том числе:
практическая подготовка
0
0
0
0

	

	
	
	
	
	
	
	
	
	

	
	
	Заочная форма обучения

	

	
	
	
	
	
	
	
	
	

	
	
	Количество часов по видам учебной работы
контактная работа с преподавателем
занятия семинарского типа:


№


Раздел / Тема дисциплины
ВСЕГО
СР
занятия лекционного типа
семи-нарские/ практи-ческие
лабора-торные
консультации, в том числе по курсовой работе (проекту)
1
Информационная безопасность. Основные положения, понятия и определения
11
10
1
0
0
2
Методология обеспечения информационной безопасности деятельности общества.
17
16
1
0
0
3
Организационно-правовое обеспечение информационной безопасности
26
22
2
0
2
4
Модели и системы обеспечения информационной безопасности деятельности организаций
23
20
1
0
2
5
Техническое и методическое обеспечение информационной безопасности
23
20
1
0
2
Подготовка и защита курсовой работы (проекта) / подготовка контрольной работы
Промежуточная аттестация (зачет)
4
4
0
ИТОГО
108
92
6
0
6
4
В том числе:
практическая подготовка
0
0
0
0

	

	
	
	
	
	
	
	
	
	

	
	
	6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ

	

	
	
	
	
	
	
	
	
	

	
	
	№
п/п
Темы дисциплины
Перечень основной и дополнительной литературы
1
Информационная безопасность. Основные положения, понятия и определения
1,2,3,5
2
Методология обеспечения информационной безопасности деятельности общества.
1,2,3,4
3
Организационно-правовое обеспечение информационной безопасности
1,2,3,4,6
4
Модели и системы обеспечения информационной безопасности деятельности организаций
1,2,3,5,6
5
Техническое и методическое обеспечение информационной безопасности
1,2,3,5,6

	

	
	
	
	
	
	
	
	
	

	
	
	7. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ

	

	
	
	
	
	
	
	
	
	

	
	
	Оценочные материалы для проведения текущего контроля и промежуточной аттестации представлены в Фонде оценочных средств для текущего контроля и промежуточной аттестации.

	

	
	
	
	
	
	
	
	
	

	
	
	8. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ

Основная учебная литература


1.  Зенков, А. В.  Информационная безопасность и защита информации: учебник для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 107 с. — (Высшее образование). — ISBN 978-5-534-16388-9. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/567915

2.   Баранова, Е. К. Информационная безопасность и защита информации : учебное пособие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : РИОР : ИНФРА-М, 2022. — 336 с. — (Высшее образование). — DOI: https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: https://znanium.com/catalog/product/1861657 (дата обращения: 10.09.2022). – Режим доступа: по подписке.
3.  Суворова, Г. М.  Информационная безопасность : учебник для вузов / Г. М. Суворова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 277 с. — (Высшее образование). — ISBN 978-5-534-16450-3. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/567672

Дополнительная учебная литература

4
Программно-аппаратные средства обеспечения информационной безопасности: учебное пособие для вузов / А.В. Душкин, О.М. Барсуков, Е.В. Кравцов. - М.:Гор. линия-Телеком, 2016. - 248 с.- (Специальность).-ISBN 978-5-9912-0470-5 - Режим доступа: http://znanium.com/ catalog/product/973806

5
Информационная безопасность: Учебное пособие / Ковалев Д.В., Богданова Е.А. - Ростов-на-Дону:Южный федеральный университет, 2016. - 74 с.:  ISBN 978-5-9275-2364-1. - Режим доступа: "http://znanium.com/go.php?id=997105"

6
Каратунова, Н. Г. Защита информации. Курс лекций [Электронный ресурс] : Учебное пособие / Н. Г. Каратунова. - Краснодар: КСЭИ, 2014. - 188 с. - Режим доступа: http://znanium.com/go.php?id=503511

7
Программно-аппаратная защита информации: Учебное пособие / П.Б. Хорев. - 2-e изд., испр. и доп. - М.: Форум: НИЦ ИНФРА-М, 2015. - 352 с.: ил.; 60x90 1/16. - (Высшее образование). (переплет) ISBN 978-5-00091-004-7, 500 экз. - Режим доступа: http://znanium.com/go.php?id=489084

8.Информационная безопасность. История специальных методов криптографической деятельности: учебное пособие / Е.К. Баранова, А.В. Бабаш, Д.А. Ларин. - М.:ИЦ РИОР, НИЦ ИНФРА-М, 2019. - 236 с.: - Режим доступа: http://znanium.com/catalog/product/987215

	

	
	
	
	
	
	
	
	
	

	

	
	
	
	
	
	
	
	
	

	
	
	9.  СОВРЕМЕННЫЕ ПРОФЕССИОНАЛЬНЫЕ БАЗЫ ДАННЫХ И ИНФОРМАЦИОННЫЕ СПРАВОЧНЫЕ СИСТЕМЫ

	

	
	
	
	
	
	
	
	
	

	
	
	
	- Архив журналов по информационной безопасности: https://lib.itsec.ru/articles2/allpubliks
- База данных «Информационная безопасность» Совета Безопасности РФ: http://www.scrf.gov.ru/security/information/
- Интернет-версия справочно-правовой системы «Гарант»: http://study.garant.ru
- Интернет-версия справочно-правовой системы «Косультант плюс»: http://www.consultant.ru
- Интернет-журнал «Хакер»: https://xakep.ru
- Интернет-журнал об информационных технологиях и информационной безопасности «BugTraq»: https://bugtraq.ru
- Интернет-портал по информационной безопасности: https://safe-surf.ru
- Интернет-ресурс для специалистов в области защиты информации: http://www.panasenko.ru
- Информационная система «Единое окно доступа к образовательным ресурсам. Раздел.Информатика и информационные технологии»: http://window.edu.ru/catalog/?p_rubr=2.2.75.6
- Научная электронная библиотека: www.elibrary.ru
- Образовательная платформа: www.urait.com
- Сайт разработчика программно-аппаратных средств защиты «Аладдин»: http://www.aladdin-rd.ru
- Сайт федеральной службы безопасности РФ: http://www.fsb.ru
- Сайт федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций: http://rkn.gov.ru
- Сайт федеральной службы по техническому и экспортному контролю: http://fstec.ru
- Электонная база знаний Dr.Web: http://vms.drweb.ru/database
- Электронная база знаний Касперского: http://support.kaspersky.ru/viruses
- Электронная-библиотечная система: www.znanium.com

	

	
	
	
	
	
	
	
	
	

	
	
	10. ПЕРЕЧЕНЬ ЛИЦЕНЗИОННОГО И СВОБОДНО РАСПРОСТРАНЯЕМОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ, В ТОМ ЧИСЛЕ ОТЕЧЕСТВЕННОГО ПРОИЗВОДСТВА

	

	
	
	
	
	
	
	
	
	

	
	Комплект лицензионного 
программного обеспечения
Комплект свободно распространяемого программного обеспечения
№
п/п
лицензионное программное обеспечение
лицензионное программное обеспечение отечественного производства
свободно распространяемое программное обеспечение
свободно распространяемое программное обеспечение отечественного производства
1
Microsoft Office 365
Антивирус Kaspersky Endpoint Security для бизнеса – Стандартный
Adobe Acrobat Reader DC
Антивирус Dr.Web Security Space (демо)
2
Microsoft PowerPoint
Электронный периодический справочник "Система Гарант"
Oracle VM VirtualBox
Яндекс.Браузер
3
Microsoft Windows Server
Электронный периодический справочник "Система Консультант Плюс"
Архиватор 7z
Яндекс.Диск
4
Microsoft Word

	
	

	
	
	
	
	
	
	
	
	

	
	
	11. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ

	

	
	
	
	
	
	
	
	
	

	
	Помещения представляют собой учебные аудитории для проведения учебных занятий, предусмотренных программой специалитета, оснащенные оборудованием и техническими средствами обучения.
Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду университета.
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